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 چكيده   
(محققـان دانشـگاهي بــا        .مشکلات جديد به سرعت پديــدار شــده انــد       .امنيت شبکه بي سيم يک موضوع ديناميکي است        

WEP:Wired Equivalent Privacy ( و برنامه هايي که براي يک مدت کوتاه، مثل چند ماه، در اينترنت قابل دسترسي بـوده
از سوي.را مي داد، مشکلاتي پيدا کردند         WEPکليدهاي استفاده شده در شبکه        ) Crack(و به هر کسي اجازه شکستن         

ديگر کمپاني هاي فروش تجهيزات کامپيوتر و هيئتهاي استاندارد دائمـاً وضـعيت امنيــت شـبکه را بــه سيســتمهاي مقابلـه
در ايـن مقالــه رابطـه مـردم،.کننده با اين مشکلات اعمال کرده و راه حلها را براي نسل بعــدي محصـولات آمـاده مــي کننــد                     
 .صنعت، سياست گذاري و فناوري را در ارتباط با امنيت شبکه هاي بي سيم بررسي مي کنيم

  
 :مطالب   رئوس 

 منابع• سخن آخر• فناوري • خط مشي• صنعت • مردم • 
 

غريزه طبيعــي مـا در جســتجوي راه.معمولاً وقتي درباره امنيت بي سيمي بحث مي کنيم، تمرکز روي فناوري جديد است                       
بهـتر بـراي محافظــت اطلاعــات از مهاجمـان) Firewall(حلهاي فني براي مشــکلات امنيـتي اســت ؛ ماننــد ديـواره آتشــين                  

پيشرفته، سيستمهاي رديابي بهتري که بدون اطلاع شروع بکار کرده و براي پيدا کــردن صـدمه هــاي پيشـرفته در شــبکه
 .عمل مي کند، و نيز محصولات امنيتي بي سيم و پروتکل هايي کاربردي براي مقابله با تهديدهاي بي سيم پيشرفته

براي امنيت حرفه اي، ما به يک ديدگاه جامع و بــدون پراکندگــي.به هر حال، فناوري فقط يک بخش کوچک از راه حل است                
 .از امنيت بي سيمي نياز داريم تا راه حل کامل و واقع بينانه اي براي اين مشکل بسازيم

 
 مردم 

با شبکه هـاي بــي ســيم عامـل انســاني حــتي مهمـتر شــده.انسانها نقش بحراني را در امنيت هر شبکه بازي مي کنند                  
اگر خصوصيات امنيتي يک محصول بي ســيم.بهترين امنيت در دنيا بوسيله يک کاربر مخرب ممکن است آسيب ببيند               .است

براي پيکربندي پيچيده و سخت باشد، يک کاربر ممکن است خيلي راحت و سريعتر از حد معمول، با کمــي دردسـر آنهــا را
ممکــن اســت يــک کمپــاني فــروش لـوازم.آشکارا براي کاربرها گيـج کننـده بودنـد             WEPبعنوان مثال کليدهاي       .از کار بياندازد     

يــک کاربــر.را درخواسـت نمايـد      ASCIIکامپيوتر يک کليد داخلي در مبناي شانزده بخواهد در حاليکه کمپاني ديگر کليدهاي                         
ندارد و متوجه نمــي شـود چـرا کليــد مشــابه بکـار بـرده ASCIIو  hexعادي کسي است که هيچ آگاهي درباره تفاوت بين          

 .خاموش شده و از کار مي افتد WEPشده در دو طرف اتصال هنوز کار مي کند و در آخر نتيجه چه مي شود ؟ 
اگر شبکه بي ســيم شــما بـه دليـل.در يک سطح مهم و پرخطرتر، کاربرها مي توانند حتي باعث مشکلات بزرگتري شوند                            

براي استفاده سخت باشد، ممکن است کاربرهـا،... ) گواهينامه ثبت نام، مشکلات پيکربندي و         ( مکانيزم امنيتي روي آن        
کاربرها نقاط دسترسي خودشــان را بدســت آورده و بــه.سازمان و زيربناي کار شما را همگي با هم گام به گام خراب کنند            

 .شبکه متصل خواهند شد، بنابراين مجبور به معامله با شرکت مدير شبکه بي سيم نيستند
، يک کاربر يک حفره نفوذي مســتقيماً بـه شـبکه حقوقــي و رسـمي شــما"امنيت بي سيمي پيشرفته    "بدليل حفاظتهاي     
 .ايجاد کرده است

وســايل و ابــزار شـبکه هـاي بــي.آنسوي ايجاد و برپايي شبکه بي سيم، مردم همچنين مجبورند شبکه را نگهــداري کننـد                   
ابزارهاي بـي ســيم ماننـد ديگــر قطعــات و.سيم بصورت دوره اي نياز به پيکربندي مجدد و يا نصب نرم افزارهاي جديد دارند                       

برخي اشخاص نياز به تجزيـه.تجهيزات شبکه، وقايع بازرسي شده را ثبت کرده و اعلام خطرهاي امنيتي را توليد مي کنند    
بــدون راهـي روشــن و قابــل.و تحليل وقايع ثبت شده دارند و بايد امکان انجام هر گونــه عملــي روي آنهــا را داشــته باشــند                             

ساختار و سازمان شبکه بي سيم، مديران شبکه بهتر است براي گذراندن) مانيتورينگ(استفاده براي نگهداري و حفاظت          
 .اوقات خود کارهاي بهتري پيدا کنند

 ]١[استحکام امنيت بي سيمي 
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 .در نهايت، اين فشارها و پيچيدگي هاي امنيت شبکه، در يک راه نادرست و با پتانسيل مجهول و نامشخص مي باشد
 

 صنعت 
آنها.بر اساس نقاط دسترسي و کارتهاي شبکه خانگي ساخته نشده است                   WiFiگسترش سرمايه گذاري در شبکه هاي            

ماننــد WiFi،تا تهيه کنندگان بيشــمار       Cisco، از شبکه بزرگ و عظيم          WiFiتوسط هر کدام از کمپاني هاي فروش محصولات              
YDI خريداري مي شوند. 

بعنوان مثال سرمايه گذاري ها.اين سرمايه گذاريها با خصوصيات امنيتي پيشنهادي توسط اين کمپاني ها محدود شده اند                        
مي توانند کمپاني هايي را که مکانيزم امنيتي جديـدي منتشـر کــرده يـا وظـايف شــغلي شـان را بـالا بــرده انــد گسـترش

است تــا بـه تقاضــاهايبه هر حال کمپاني هاي فروش، فقط قصد دارند ابزارهايي با ميزان امنيتي که مورد نيازشان                                 .دهند
 .بازار فروش جواب دهند، بسازند

اگر اکثريت قريب به اتفاق خريداران، با يک سطح پايين امنيتي موافق باشـند، ايــن کوچکــترين انگــيزه بــراي کمپــاني هــاي
فروش تجهيزات کامپيوتري است تا ميزان عظيمي از تحقيقات و کوششهاي خــود را جهــت توســعة مکـانيزم هــاي امنيتــي

 . جديد صرف کنند
يک نقطه دسترسي بدون امکانات امنيـتي بخـرد، چــرا USD50اگر يک خريدار بخواهد با     .اين يک علم اقتصادي ساده است      

 روي نسخه اي با امنيت بالا هزينه کنند ؟  USD200آنها بخواهند 
تا زماني که صنعت تقاضاهاي واقعي براي محصولات بــي ســيمي کـه امنيـتي خــارج از چهـارچوب داشــته و در عيـن حــال

 .پيکربندي پيچيده اي دارند، مشاهده مي کند، وضعيت بهبود نخواهد يافت
  

 خط مشي
اگر چنين باشد، ممکن نيست بتوان با کاربرها ارتبــاط.اغلب اوقات سرمايه گذاري ها يک سياست بي سيمي واضح ندارند  

و حتي اگر ساختار سياست گذاري شفاف و واضح هم باشد، کاربران کج انديش و مخرب هنوز هم مــي.مؤثري برقرار کرد    
مطمئناً خاصيت شبکه هــاي بــي سـيمي يـک نقــص سياسـت گــذاري محتمـل.توانند اين سياست گذاري را مختل نمايند           

به معني اينکه يک کاربر مي تواند يک نقطه دسترســي غــير قــانوني مؤثــر را بشـکل يـک حفــره درون شــبکه شــرکت.دارد
 .آن گسترش دهد) Firewall(پشت ديواره آتشين 

در.سياست گذاري و تدبير، انسانهاي خوب را خوب نگه مي دارد و امکان بازداري انسانهاي بد را از انجام اعمـال بـد نــدارد                                 
بــه هـر حــال بــدون سياسـت گــذاري، حتــي.بهترين حالت، سياست گذاري، بازداشـتن و امتنــاع اسـت نـه حفاظــت کــردن           
 .انسانهاي خوب هم نمي دانند خطوط هدف به چه سمتي کشيده شده اند

 
 فناوري 

وقــتي يـک بـار يــک مهــاجم، يـک حفـره درون راههــاي ارتبـاطي و.فناوري مطمئناً جايگاه خاص خود را در امنيت شبکه دارد           
بــراي محبوبيــت و ٨٠٢٫١١حفاظتهــاي اصــلي در     .پروتکل ها پيدا کند، اين پروتکل نياز بــه تعمــير و يـا راه انـدازي مجــدد دارد                       

در پاسخ به آن کمپاني هاي فروش تجهيزات کامپيوتري قابليتهايي.معروفيت شبکه هاي بي سيم، فرضياتي ناکافي بودند   
اضــافه کردنـد کــه بــدين ترتيــب ســاختار WiFiرا براي پيش گيري از استفاده ضعيف مسير فرمت و قالب بندي در تجهـيزات                           

WEP         همچنيــن بــه منظــور بازديــد کامــل امنيــت      .به سختي و بندرت دچار حملات مي شودWiFiهيئتهـاي اســتاندارد بيــن ،
مکــانيزم Craniteبعـلاوه، کمپـاني هـايي چـون              .کردنـد  ٨٠٢٫١١iالمللي شروع بکار روي استانداردهاي امنيتي جديــد مثــل             

.هاي حفاظتي کاملاً جديد و اختصاصي ايجاد کرده اند تا سيستمهاي امنيتي پيشرفته اي را در آينده نزديک تهيه نمايند
راه حل امــروز، بــراي فـردا چـاره ســاز نبـوده و.هميشه فناوري امنيت شبکه هاي بي سيم در حال بسط و گسترش است               

دانشمندان صنعتي علاقمندند اين موضوع را محک زدن آينده بنامند و مــن.سيستمها همچنان آسيب پذير باقي مي مانند        
 .ترجيح مي دهم از آن بعنوان شعور عمومي ياد کنم

 
 سخن آخر

براي موضوع امنيت شبکه تصور سر و کار داشتن بــا مــردم و سياســت و صـنعت ممکــن اسـت بــه نظـر بـد و سـطح پاييــن
فناوري جديــد و.اغلب مشاهده گرديد که از امنيت حرفه اي چشم پوشي شده و بيشتر به فناوري توجه شده است                               .بيايد

در واقــع ممکـن اسـت تکيـه بــر فنـاوري.پيشرفته خيلي مفيد است اما فناوري به تنهايي نمي تواند مشکلات را حل نمايد                         
 .بعنوان راه حل اصلي زيانبارتر از فوايدش باشد

بوسيله ايجاد يک معبر و راه حل جامع براي امنيت بي سيمي، شما به احتمال قريب به يقيـن، حمـلات را متوقــف کــرده و
چــرا کــه بـدون کاربرهــا، يــک شــبکه بــي ســيم بـا .يک مسير براي ايجاد معامله و داد و ستد با کاربرها ايجاد خواهيد نمود                     

 .امنيت بالا، حقيقتاً به يک گرماساز اتمسفري گران قيمت تبديل مي شود

Page 2 of 3سيمي بي امنيت استحکام

2005/03/11file://J:\irandoc\Data\E_J\vol4\homauonfard.htm



 [1] Potter, Bruce; Fixing wireless security. "Network Security" Volume 2004, Issue 6 , June 2004, Pages 4-5. 
http://www.sciencedirect.com  
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